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Global Data Facility - Mobile Phone Data Program (GDF-MPD)
Modèle de Protocole d’Accord (Français) – Modèle AB
Ce document fournit un modèle de Protocole d’Accord (PA) destiné aux équipes opérationnelles de la Banque mondiale afin de soutenir l’élaboration de protocoles adaptés à chaque contexte pays. Ces protocoles visent à établir une collaboration formelle entre parties prenantes concernées pour l’utilisation des données des opérateurs de téléphonie mobile (OTM) à des fins statistiques et d’aide à la décision pour les politiques publiques.
Ce modèle est spécifiquement conçu pour les configurations dans lesquelles les données brutes des OTM (c’est-à-dire les données « nano » de niveau I comme les Call Detail Records) sont stockées et traitées sur l’infrastructure des OTM, l’Institut national de la statistique (INS) ayant un accès sécurisé aux serveurs des OTM pour les traiter. Ce modèle, appelé modèle hybride (Modèle AB), présente des caractéristiques à la fois du modèle A et du modèle B : les données restent dans les locaux des OTM, mais l’INS est responsable du traitement de bout en bout. La figure 1 ci-dessous illustre l’architecture du pipeline de données proposé ainsi que les éléments institutionnels formalisés par ce modèle. En outre, ce modèle permet la participation d’un partenaire technique externe, qui peut accéder aux données de niveau I pour assister le gouvernement dans la production d’indicateurs statistiques. Comme dans le modèle A, il est également possible d’inclure des dispositions optionnelles pour favoriser la recherche et les échanges de connaissances entre les OTM, l’INS et le partenaire technique. Toutefois, toute collaboration de ce type devra faire l’objet d’un protocole d’accord distinct. Le modèle doit toujours être adapté au contexte spécifique du pays. Il est important de noter que ce document fournit uniquement une structure générale avec les éléments clés permettant d’établir un pipeline de données robuste et durable. Tout projet de PA élaboré à partir de ce modèle devra être examiné par les juristes des parties concernées avant signature.
Le texte en [orange] dans le document doit être remplacé par les informations spécifiques au contexte national. Des exemples sont parfois fournis vert et peuvent être utilisés tels quels ou adaptés au contexte. Des notes apparaissent en [bleu] à titre informatif, mais doivent être supprimées dans la version finale.
Pour toute question, veuillez contacter l’équipe GDF-MPD à l’adresse : gdfmpd@worldbank.org.
Figure 1. Institutionnalisation du pipeline de données pour le modèle AB.
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(a) Canal gouvernement
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(b) Canal Partenaire Technique Externe
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(c) Canal spéciél pour les applications impliquant l’intégration de micro-données d’enquêtes.




PROTOCOLE D’ACCORD
ENTRE
[Institut National de la Statistique (INS)]
ET
[Régulateur]
AND
[OTM 1]
AND
[OTM 2 (OPTIONNEL)]
[…]
[Le cas échéant, une autorité de protection des données peut également être incluse comme Partie au protocole.]
Le present Accord est conclu le [insérer la date] entre:
1. [Nom du representant de l’INS]: [détails sur le représentant], agissant pour le compte de [INS]
2. [Nom du representant du Régulateur]: [détails sur le représentant], agissant pour le compte de [Régulateur]
3. [Nom du representant de l’OTM 1]: [détails sur le représentant], agissant pour le compte de [OTM 1]
4. …
Ensemble “Les Parties” et individuellement la “Partie”.
CONSIDÉRANT QUE :
· [INS] est [décrire le mandat et la législation applicable]
· [Régulateur] est [décrire le mandat et la législation applicable]
· [OTM 1] est une entreprise de télécommunications basée en [Nom du pays] qui accepte de fournir des données d’Opérateur de Téléphonie Mobile (ci-après, « données OTM ») à [INS ou Régulateur] conformément au présent Accord
· [autres OTM]
· Les Parties ont convenu de collaborer à la mise en place d’un pipeline de données durable intégrant les données OTM au système statistique national, afin de soutenir les politiques publiques pour un développement inclusif en [Nom du pays]. (Le “Projet”)
· Le présent Accord définit les modalités et conditions dans lesquelles les Parties conviennent de collaborer.
Les Parties conviennent de ce qui suit:
Objectifs
[bookmark: _Ref197095334][Objectif general de l’initiative à l’origine du Protocole d’Accord] 
Exemple : Le Projet vise à améliorer la production en temps utile de statistiques et d’indicateurs pertinents dérivés des données OTM, et à les intégrer au système statistique national. Ces statistiques et indicateurs serviront à éclairer les décisions publiques dans les domaines socioéconomiques, de la migration, du tourisme, et d’autres aspects clés du développement national.
[bookmark: _Ref197081094]Définitions
Données OTM: données générées par l’utilisation de services de télécommunications mobiles et collectées par les OTM. Cela comprend principalement les données d’événements comme les Call Detail Records (CDR), les données de signalisation et les données réseau (caractéristiques physiques des antennes). 
Données « nano » de niveau I: données OTM brutes (CDR ou données de signalisation) au niveau événement (par exemple, un appel reçu ou un SMS envoyé), comprenant au minimum : (i) un identifiant de l’appareil ou de la carte SIM, (ii) un horodatage de l’événement, (iii) un identifiant de l’antenne ayant traité l’événement.
Données « micro » de niveau I : mesures agrégées au niveau appareil mobile (ou carte SIM) sur une période donnée, construites à partir des données « nano » de niveau I (ex. : nombre d’appels reçus pour chaque appareil, sur une période donnée de 24h).
Données de niveau II : mesures agrégées spatialement et temporellement issues d’un seul OTM, excluant toute information personnelle (ex. : nombre d’appels total reçus dans une région donnée, sur une période de 24h).
Données de niveau III : statistiques sur une population cible bien définie, issues de la combinaison de données de niveau II (d’un ou plusieurs OTM) et de données externes.
Indicateur : toute mesure agrégée issue des données « nano » de niveau I, soit de type micro de niveau I, soit de niveau II ou de niveau III.
Objet du Protocole d’Accord
Le présent Protocole d’Accord (PA) établit une collaboration formelle entre [INS], [Régulateur] et [OTM 1 ou les OTMs] pour l’intégration des données OTM dans le système statistique national de [Nom du pays], conformément aux objectifs énoncés dans [le dernier document fixant la Stratégie Nationale de Développement de la Statistique]. 
Le présent PA prévoit :
Le développement d’un pipeline de données durable facilitant le partage et le traitement des données OTM collectées par les OTM, afin de les transformer en informations utiles à la décision publique ;
La mise en place d’un cadre de gouvernance assurant le développement du pipeline de données et sa durabilité à long terme ;
La mise en œuvre de garanties de protection des données et de la vie privée tout au long du cycle de traitement, y compris durant le transfert et le traitement des données OTM à tous les niveaux de granularité ;
La définition de procédures et mécanismes transparents régissant le transfert, l’accès et le traitement des données OTM ainsi que la diffusion des indicateurs agrégés issus de ces données ;
La préparation d’un cadre de collaboration entre [OTM 1 ou OTMs], [INS] et, le cas échéant, des partenaires techniques externes, axé sur la recherche et le partage de connaissances en lien avec les données OTM. Cette collaboration sera formalisée par un accord distinct. [Clause facultative mais fortement recommandée pour renforcer les capacités des entités gouvernementales et des OTM.]
Durée et entrée en vigueur
[bookmark: _Ref189153344]Le présent PA reste en vigueur pour une durée de [nombre d’années] ans à compter de la date de signature par les Parties, sauf résiliation anticipée conformément aux dispositions de la clause 5.
Toute Partie souhaitant prolonger ou renouveler l’Accord devra notifier par écrit son intention aux autres Parties.
Résiliation
Toute Partie peut résilier le présent accord immédiatement en cas de :
[motif de résiliation]
[motif de résiliation]
Toute Partie peut également résilier l’Accord en adressant aux autres Parties un préavis écrit de [nombre de jours] jours.
Rôles et obligations des Parties
[INS]
[INS] dirigera l’analyse des données OTM et l'intégration des résultats dans le système statistique national à travers ses rapports et produits statistiques. [INS] veillera à ce que les données OTM soient utilisées pour produire des données pertinentes pour la prise de décision et l’élaboration des politiques publiques.
[INS] assurera la qualité et la fiabilité des résultats issus des données OTM via un cadre d’assurance qualité adapté et par l’adoption des méthodes standards appropriées. À cet égard, [INS] pourra solliciter au besoin l’appui de partenaires techniques externes de leur choix. Ces partenaires peuvent accéder aux données OTM via un Accord de Partage de Données Partenaire (APDP), conformément à la procédure établie par la clause 8.2 du présent Accord.
[INS] mettra en place un protocole de transfert sécurisé permettant le transfert des indicateurs du serveur de [OTM 1 ou OTMs] vers son propre serveur. [Cette responsabilité peut être déléguée à l’autorité de régulation (ou une autre agence gouvernementale) selon le contexte institutionnel et le mandat des entités gouvernementales concernées.]
[INS] représentera officiellement [Nom du pays] lors des événements internationaux, discussions et collaborations relatifs aux données OTM à des fins statistiques, garantissant l'alignement avec les intérêts nationaux et promouvant les initiatives du pays dans ce domaine..
[Clause pour la création d’une unité au sein de INS dédiée à l’intégration des DTM dans le système statistique national. (OPTIONNEL)]
Exemple : [INS] créera une Unité d’Intégration des Données Mobiles (UIDM) en son sein et désignera un coordinateur Big Data chargé de coordonner les activités et superviser les opérations liées aux Big Data.
[Régulateur]
[Régulateur] servira d'intermédiaire réglementaire facilitant la collaboration entre [OTM 1 ou OTMs] et [INS].
[bookmark: _Hlk197433476][bookmark: _Hlk197433488][Régulateur] veillera à ce que les protocoles de transfert, les protocoles d’accès, le cadre d’utilisation des données et les accords de partage de données respectent les lois nationales, régionales et supranationales sur la protection de la vie privée et la sécurité des données. [Cette responsabilité pourra être déléguée, le cas échéant, à l’Autorité de Protection des Données si celle-ci est formellement établie dans le pays concerné et possède le mandat approprié.]
[Régulateur] veillera à l’usage éthique des données OTM afin de protéger la vie privée des citoyens et de garantir l’usage des données strictement à des fins statistiques et d’appui aux politiques publiques.
[OTM 1 ou OTMs]
Conformément aux définitions de la clause 2, [OTM 1 ou OTMs] assurera la collecte et le stockage des données nano de niveau I, et fournira un accès au serveur concerné selon les spécifications techniques définies dans un Accord de Partage de Données (APD) dédié, et selon les conditions établies dans le présent Accord.
[OTM 1 ou OTMs] fournira les informations sur les caractéristiques de son infrastructure réseau nécessaires à l’analyse des données OTM partagées dans le cadre d’un APD et selon les conditions établies dans le présent Accord.
[OTM 1 ou OTMs] devra coopérer avec [INS] et [Régulateur] pour assurer l’exhaustivité et la qualité des données partagées, conformément aux spécifications établies dans les APD applicables.
[OTM 1 ou OTMs] veillera à ce que l’infrastructure soit adaptée au stockage et au traitement des données de niveau I nano.
[OTM 1 ou OTMs] mettra en place un protocole réseau sécurisé permettant de fournir un accès sécurisé aux données OTM aux entités autorisées conformément aux conditions établies dans les APD applicables.
Gouvernance
Les Parties conviennent de créer un [Nom du mécanisme de coordination, ex. : Comité de Pilotage ou Conseil de Coordination] pour la supervision stratégique (i) de la construction du pipeline de données, (ii) de la pérennité de ce pipeline. Ce mécanisme donnera une voix aux parties prenantes, facilitera la coordination décisionnelle et contribuera à résoudre les litiges liés au présent Accord.
Le [Nom du mécanisme de coordination] se réunira [fréquence des réunions, ex. : trimestriellement] pour évaluer les progrès, identifier les obstacles et adopter des recommandations ou décisions requises.
Le quorum minimum requis pour chaque réunion  du [Nom du mécanisme de coordination] sera de : (i) [X] représentants de [INS], (ii) [X] représentants de [Régulateur], (iii) [X] représentants de [OTM 1 ou OTMs]. Si le quorum n’est pas attaint, la reunion pourra avoir lieu à titre consultative mais aucune décision formelle ne pourra être prise.
En cas d’urgence nécessitant des décisions rapides, la participation virtuelle et la prise de décision à distance pourront être autorisées avec l’accord préalable de toutes les Parties.
[Autres clauses de gouvernance selon les besoins]
[bookmark: _Ref197099754]Accès aux données de niveau 1 nano sur le serveur de l’OTM
[Cette clause fixe le protocole d’accès aux données de niveau I nano sur le serveur de l’opérateur pour le traitement des données, pour des entités gouvernementales et de potentiels partenaires techniques externes.]
[Cette sous-clause gouverne l’accès aux données de niveau I nano pour leur traitement par des entités gouvernementales. Le modèle fournit deux options d’implémentation possibles. Les deux alternatives peuvent être incluses dans le PA afin de fournir un niveau de flexibilité pouvant s’avérer utile, en particulier pour une pipeline intégrant les données de plusieurs OTM pouvant avoir des préférences distinctes.]
[Option 1 : un accès à un flux continu de données est régulé directement par le PA et les spécifications des données et une liste d’individus pré-aprouvés pour l’accès au serveur de l’OTM sont fournis en annexe. Cette option peut être adequate si l’accord ne prévoit pas de possibilité de compensation de l’OTM pour l’accès aux données. Si l’accord implique une compensation, un instrument légal contraignant, tel qu’un contrat d’Accord de Partage de Données (APD), sera préféré (voir option 2).] Dans le cadre du présent Accord, [OTM 1 ou OTM] hébergera les données de niveau I nano sur un serveur dédié, conformément à la Fiche de Spécifications de Données fournie en Annexe 1. Les données seront mises à jour [fréquence de mise à jour des données, ex. : trimestriellement], c’est-à-dire [spécifier les dates systématiques de mise à jour ; par exemple, pour un transfert trimestriel : « le premier jour des mois de janvier, avril, juillet et octobre de chaque année »]. Chaque mise à jour couvrira la période allant du lendemain du dernier jour de la période de mise à jour précédente jusqu'à la veille de la date de mise à jour actuelle.
Une liste d’agents autorisés de [INS], [Régulateur] et potentiellement d’autres entités gouvernementales aura accès au serveur dédié de [OTM 1 ou OTM] pour le traitement des données de niveau I nano, via le protocole réseau sécurisé dédié. Il sera fourni à chaque agent autorisé des identifiants uniques. La liste des agents pré-approuvés dans le cadre du présent Accord est fournie en Annexe 2. Toute modification de la liste devra être approuvée par toutes les Parties.
[Option 2 (recommandée) : chaque accès à des données spécifiques pour une application donnée est régulé par un APD dédié.] L’accès à des données de niveau I nano sur le serveur dédié de [OTM 1 ou OTM] sera gouverné par des Accords de Partage de Données (APD). Chaque APD devra spécifier les conditions d’accès aux données, en particulier les spécifications des données (ex. : variables, couverture temporelle et géographique), les restrictions d’accès, la durée d’accès et l’utilisation prévue.
La liste des agents autorisés à accéder aux données spécifiées au sein d’un APD devra être explicitement définie dans cet APD. [OTM 1 ou OTM] appliquera strictement les conditions d’accès définies, et n’émettra d’identifiants qu’aux agents autorisés.
L’APD pourra inclure des dispositions de compensation pour les coûts engagés par [OTM 1 ou OTM] pour l’accès et le traitement des données. Une telle compensation pourra couvrir des coûts réellement encourus par [OTM 1 ou OTM] et dûment justifiés, pouvant inclure entre autres la préparation des données, l’utilisation et la maintenance de l’infrastructure pour le stockage et le traitement des données et l’assistance technique. [L’inclusion d’une telle clause ouvrant la possibilité à des dispositions de compensation est optionnelle et ce point doit être discuté précisément avec les OTM afin d’établir plus largement des termes de collaboration qui bénéficient à toutes les parties – qu’ils impliquent ou non une compensation monétaire.]
[bookmark: _Ref200113855][Cette sous-clause gouverne l’accès aux données de niveau I nano pour leur traitement par des partenaires techniques externes.]
[NSO] pourra solliciter l’appui d’institutions et partenaires pertinents afin de répondre au besoin d’expertise technique. De telles collaborations seront formalisées au travers d’accords spécifiques et soumis aux conditions de gouvernance et de confidentialité applicables. A ce titre, un accès aux données de niveau I nano sur le serveur de [OTM 1 ou OTM] pourra être fourni à des agents non-gouvernementaux tels que des chercheurs ou des partenaires techniques sur la base d’un Accord de Partage de Données « Partenaire » (APDP).
L’APDP devra être approuvé et signé par toutes les Parties pour autoriser l’accès aux données.
Chaque APDP devra spécifier les conditions d’accès aux données, en particulier les spécifications des données (ex. : variables, couverture temporelle et géographique), les restrictions d’accès, la durée d’accès et l’utilisation prévue, ainsi que les responsabilités et obligations du partenaire technique.
La liste des individus autorisés à accéder et traiter les données spécifiées au sein d’un APDP devra être explicitement définie dans cet accord. [OTM 1 ou OTM] appliquera strictement les conditions d’accès définies dans l’APDP, et n’émettra d’identifiants qu’aux individus autorisés et conformément aux conditions établies dans cet APDP.
A la signature d’un APDP, [OTM 1 ou OTM] devra fournir des identifiants uniques aux personnes autorisées afin de permettre la réalisation de leur mission. Si l’APDP établit une durée d’accès spécifique, [OTM 1 ou OTM] veillera à la révocation des identifiants à leur expiration.
[bookmark: _Ref197420341]L’APDP pourra inclure des dispositions de compensation pour les coûts engagés par [OTM 1 ou OTM] pour l’accès et le traitement des données effectué dans le cadre de l’APDP, sauf si un APD préexistant gouvernant l’accès aux mêmes données inclut des dispositions de compensation. Dans ce cas, nulle compensation additionnelle ne pourra être accordée dans le cadre de l’APDP pour l’accès aux données déjà couvertes par l’APD existant. [Cette provision est à considérée comme une condition raisonnable d’un potential cadre de compensation mais doit être soigneusement discutée avec les OTM partenaires et les termes finaux négociés peuvent varier selon les contextes.]
Utilisation permise des données de niveau I nano
Tout traitement des données de niveau I nano est autorisé dans la mesure où il respecte les objectifs énoncés dans la clause 1.1, sauf restrictions explicites établies dans l’APD ou l’APDP gouvernant l’accès aux données dans le cadre duquel le traitement est effectué. En cas de conflit, les termes de l’APD ou de l’APDP priment. 
[INS] et les partenaires techniques ayant accès au serveur de [OTM 1 ou OTM] dans le cadre d’un APD ou d’un APDP ne pourront traiter les données OTM que pour les objectifs définis dans le présent Accord ou pour les utilisations permises dans le cadre d’un APD ou d’un APDP, et ne peuvent exercer aucun contrôle, ni copier, migrer ou transférer les données à un tiers.
[bookmark: _Hlk197540033]Les indicateurs issus du traitement des données de niveau I nano et destinés à être publiés devront respecter les règles de confidentialité et faire l’objet de mesures appropriées pour garantir l’anonymat.
Transfert des indicateurs de [OTM 1 ou OTMs] à [INS]
[Cette clause encadre le transfert d’indicateurs issus des données de niveau I nano de l’OTM vers l’INS.]
Le transfert des indicateurs de [OTM 1 ou OTMs] vers [INS] sera encadré par l’APD ou APDP applicable, qui devra fournir des spécifications précises sur les indicateurs autorisés et pouvant être transférés à [INS].
Une fois le traitement effectué, [OTM 1 ou OTMs] pourra vérifier la conformité des indicateurs vis-à-vis des spécifications établies dans l’APD ou APDP applicable et transférera les indicateurs autorisés à [INS] via un protocole de transfert sécurisé mis en place par [INS], dans des délais raisonnables pouvant être précisément spécifiés au sein de l’APD ou APDP concerné. [Le gouvernement peut décider d’assigner la responsabilité de la mise en place du serveur et du protocole de transfert sécurisé à une autre entité gouvernementale telle que le régulateur. Dans ce cas, cette clause devra être ajustée.]
Les Parties reconnaissent la possibilité que les données OTM puissant être utilisées pour soutenir la réponse à une situation d’urgence. A cet égard, [OTM 1 ou OTMs] s’engage à s’efforcer de faciliter le transfert des indicateurs requis dans des délais conformes aux besoins opérationnels de la situation. 
Accès aux indicateurs sur le serveur de [INS] [Si la responsabilité d’héberger le serveur recevant les indicateurs est déléguée à une autre entité gouvernementale (ex. : le régulateur), il faudra bien veiller à remplacer « [INS] » par le nom de l’entité en question dans la clause ci-dessous.]
Il est attribué à [INS] un large mandat pour la gestion et la régulation de l’accès aux indicateurs transférés sur son serveur, ce qui inclut les autorisations d’accès à des agents gouvernementaux pour le traitement des indicateurs à des fins statistiques et analytiques. [INS] devra établir des protocoles internes et des mesures de sécurité permettant d’assurer que l’accès aux indicateurs sur son serveur est effectivement limité aux agents autorisés. Toutes les décisions relatives à l’accès au serveur devront être documentées et pourront être auditées et révisées selon le besoin.
Lorsque des indicateurs seront partagés dans le cadre d’un APD, [INS] devra se conformer strictement aux restrictions relatives à l’accès aux indicateurs sur son serveur le cas échéant.
L’accès à des indicateurs sur le serveur de [INS] pour des partenaires techniques externes sera régulé par l’APDP concerné.
Publication des résultats
Les Parties conviennent que tout résultat de recherche ou constat statistique produit dans le cadre du présent Accord peut être publié, sous réserve que toutes les Parties soient dûment créditées et que toute information sensible ou confidentielle soit anonymisée.
Avant toute publication, les Parties seront informées par écrit et disposeront d’un délai de [X] jours pour faire part de leurs commentaires et éventuelles objections. L’absence de réponse au terme de ce délai sera interprétée comme une absence d’objection, et la publication sera considérée comme approuvée. Tout litige concernant la publication de résultats sera résolu par accord mutuel ou arbitrage.
Les indicateurs et résultats jugés trop sensibles pour une diffusion publique mais destinés seulement à une entité gouvernementale pour usage interne pourra faire l’objet d’un partage restreint, à condition que cette dernière signe un accord de confidentialité engageant sa responsabilité en cas de diffusion non autorisée.
[bookmark: _Ref200106115]Dispositions spécifiques pour l’intégration de microdonnées d’enquête
[Cette clause permet de réguler l’accès aux données de niveau I nano stockées sur le serveur de l’OTM et leur traitement ainsi que le transfert d’indicateurs au serveur de l’INS, et ce dans le contexte d’applications sensibles impliquant l’appariement de données de niveau I micro avec des microdonnées d’enquêtes au niveau individuel ou ménage.]
[bookmark: _Ref197539874]Etant leur sensibilité en matière de protection de la vie privée, tout projet d’utilisation des données OTM impliquant l’appariement d’indicateurs de niveau I micro avec des microdonnées au niveau individuel ou ménage (ex. : implémentation de méthodes de correction des biais, ou estimation de la pauvreté au niveau ménage) devra faire l’objet d’un accord spécifique, c’est-à-dire un Accord de Partage de Données « micro » (APD micro). Celui-ci peut impliquer [OTM 1 ou OTMs], [INS], mais aussi d’autres entités gouvernementales ou des partenaires techniques externes.
Accès aux données de niveau I nano. L’APD micro régulera l’accès pour traitement aux données de niveau I nano sur le serveur dédié de [OTM 1 ou OTMs].
Chaque APD micro devra spécifier les conditions d’accès aux données, en particulier les spécifications des données (ex. : variables, couverture temporelle et géographique), les restrictions d’accès, la durée d’accès et l’utilisation prévue (cf. clause 13.3 relative à la spécification des indicateurs de niveau I micro autorisés).
La liste des individus autorisés à accéder et traiter les données spécifiées au sein d’un APD micro devra être explicitement définie dans cet accord. [OTM 1 ou OTM] appliquera strictement les conditions d’accès définies dans l’APD micro, et n’émettra d’identifiants qu’aux individus autorisés et conformément aux conditions établies dans cet APD micro.
[INS] et [OTM 1 ou OTM] établiront conjointement une procédure sécurisée de pseudonymisation et d’appariement des données OTM et des microdonnées, permettant d’effectuer la combinaison effective de ces deux sources de données tout en garantissant la protection de la vie privée et la sécurité des données.
[bookmark: _Ref200045155]Indicateurs de niveau I micro autorisés. L’APD micro devra clairement spécifier les indicateurs de niveau I micro autorisés dans le cadre de l’accord proposé.
Transfert des indicateurs de niveau I micro vers le serveur de [INS]. [OTM 1 or OTMs] pourra vérifier la conformité des indicateurs vis-à-vis des spécifications établies dans l’APD micro applicable et transférera les indicateurs autorisés dans le cadre de l’APD micro à [INS] via le protocole de transfert sécurisé mis en place par [INS]. [Si la responsabilité d’héberger le serveur recevant les indicateurs est assignée à une autre entité gouvernementale (ex. : le régulateur), il faudra veiller à bien remplacer [INS] par le nom de l’entité approprié.]
Accès aux indicateurs de niveau I micro et aux microdonnées d’enquête sur le serveur de [INS]. L’APD micro régulera l’accès au serveur de [INS] hébergeant les indicateurs de niveau I micro ainsi que les microdonnées d’enquête requis dans le cadre cet APD micro. [Si la responsabilité d’héberger le serveur recevant les indicateurs est assignée à une autre entité gouvernementale (ex. : le régulateur), il faudra veiller à bien remplacer [INS] par le nom de l’entité approprié.]
L’APD micro devra explicitement faire mention de l’appariement de données OTM avec des microdonnées d’enquête dans l’utilisation prévue des données et devra spécifier les microdonnées d’enquête requises pour l’application proposée.
L’APD micro devra spécifier les conditions d’accès aux indicateurs de niveau I micro et aux microdonnées d’enquête sur le serveur de [INS], en particulier les restrictions d’accès, la durée d’accès et l’utilisation prévue.
[INS] mettra en place des mesures spécifiques pour la protection des indicateurs de niveau I micro et des microdonnées d’enquête stockés sur son serveur dans le cadre d’un APD micro. [INS] appliquera les restrictions d’accès aux données ainsi que celles liées à leur transfert, leur téléchargement et leur modification. En particulier, l’accès aux indicateurs de niveau I micro et aux microdonnées d’enquête sur le serveur de [INS] sera strictement limité aux personnes listées dans l’APD micro concerné.
Utilisation permise des données. L’objectif spécifique pour lequel les indicateurs de niveau I micro doivent être appariés avec des microdonnées d’enquête devra être clairement défini dans l’APD micro concerné. 
Les Parties mettront en place toutes les mesures nécessaires au maintien et à l’application stricte des restrictions sur l’utilisation des données établies dans l’APD micro concerné.
Les Parties devront s’assurer que l’utilisation proposée des données décrite dans l’APD micro est entièrement conforme aux lois nationales de protection des données applicables, y compris la conformité aux exigences de consentement préalable.
Recherche conjointe et échanges de connaissances
[Cette clause pose les bases d’une collaboration entre OTM, INS et le cas échéant des partenaires techniques externes, centrée sur la recherche et le partage de connaissances liées aux données OTM et qui devra être formalisée par un accord distinct. Ceci est optionnel mais fortement encouragé afin de promouvoir le renforcement de capacité pour les entités gouvernementales concernées mais aussi les OTM, tout en renforçant la transparence et en contribuant au cadre d’assurance qualité dans son ensemble.]
[OTM 1 ou OTMs] et [INS] conviennent de collaborer à l’amélioration et au développement de méthodologies permettant de produire des indicateurs pertinents et fiables à partir des données OTM. Cette collaboration sera focalisée sur la conception de méthodes de traitement de données robustes et les échanges de connaissances dans ce domaine. Les Parties conviennent de la possibilité d’impliquer un partenaire technique externe pour appuyer ces efforts conjoints. Les modalités détaillées de cette collaboration seront formalisées dans un protocole d’accord distinct.
Garanties de protection des données et de la vie privée
[bookmark: _Hlk197540294]Les Parties définiront conjointement des méthodes de Contrôle de Divulgation Statistique (CDS) à appliquer (ex. : k-anonymisation) pour garantir l’anonymisation de toute information personnelle dans les indicateurs destinés à être publiés, réduire le risque de divulgation indésirable d’information sur les unités statistiques et empêcher toute possibilité de réidentification.
[OTM 1 ou OTMs] appliquera une procédure de pseudonymisation avancée permettant de garantir le respect de la vie privée et la sécurité des données de niveau I nano pour lesquelles un accès sera permis dans le cadre du présent Accord. Cette procédure sera conforme aux meilleures pratiques internationales et aux exigences réglementaires en matière de protection des données. [OTM 1 ou OTMs] mettra régulièrement à jour cette procédure en réponse aux avancées technologiques et à l’évolution des risques afin de maintenir un haut niveau de protection des données et de la vie privée.
[bookmark: _Hlk197540396]Les Parties adhéreront au principe de minimisation des données afin de garantir que seules les données nécessaires aux objectifs prévus au sein de cet Accord ou d’un futur accord de partage de données selon les dispositions prévues par cet Accord seront mises à disposition et traitées.
Les Parties adhéreront strictement aux protocoles relatifs au partage de données, à l’accès aux données, au traitement des données et à la dissémination des résultats et tels qu’établis par les clauses 8 à 13 du présent Accord, et ce afin de garantir la transparence et la responsabilité des Parties relatives aux lieux de stockage des données OTM à chaque étape du processus de traitement des données, aux personnes autorisées à accéder aux données et aux utilisations prévues des données. Les Parties reconnaissent la contribution du respect de ces protocoles à la minimisation du risque de violation ou d’utilisation abusive des données OTM.
[INS] mettra en œuvre des mesures de cryptage appropriées pour garantir la sécurité des données lors du transfert d’indicateurs depuis le serveur de [OTM 1 or OTMs] vers le serveur de [INS]. [Si la responsabilité d’héberger le serveur recevant les indicateurs est assignée à une autre entité gouvernementale (ex. : le régulateur), il faudra veiller à bien remplacer [INS] par le nom de l’entité approprié.]
[INS] shall prendra toutes les mesures nécessaires pour minimiser le risque de violation des données sur son serveur, selon les exigences minimales définies en Annexe 3 du présent Accord. [Si la responsabilité d’héberger le serveur recevant les indicateurs est assignée à une autre entité gouvernementale (ex. : le régulateur), il faudra veiller à bien remplacer [INS] par le nom de l’entité approprié.]
Droits de propriété intellectuelle	
Les droits de propriété intellectuelle relatifs aux données, modèles, algorithmes ou autres outils techniques développés dans le cadre de cette collaboration seront régis par les principes suivants :
Les données fournies par [OMT 1 ou les OMTs] resteront la propriété intellectuelle de [OMT 1 ou des OMTs]. [INS] ne pourra utiliser ces données que pour les finalités statistiques convenues, y compris l’analyse, le reporting et l’élaboration de politiques.
Toute nouvelle méthodologie, modèle ou outil analytique développé conjointement par [INS] et les partenaires techniques dans le cadre de cette collaboration sera co-détenu par les parties impliquées. Chaque partie aura le droit d’utiliser et de développer ces outils pour des usages non commerciaux.
Les publications, rapports et articles de recherche issus de cette collaboration devront mentionner et créditer toutes les parties contributrices de manière appropriée. Tout différend relatif à la propriété intellectuelle sera résolu par des négociations de bonne foi entre les parties.
Responsabilité
Chaque partie signataire du présent PA sera responsable de ses propres actions et omissions. Aucune partie ne pourra être tenue responsable des pertes indirectes ou consécutives résultant de l’exécution de ce PA.
En cas de litiges juridiques liés à l’utilisation des DTM ou des activités connexes, [OMT 1 ou les OMTs] ne pourra être tenu responsable de toute mauvaise utilisation des données par d’autres parties, dès lors que les données ont été correctement transférées conformément aux protocoles établis dans le présent accord.
Le [Régulateur] veillera à ce que toutes les exigences légales relatives à l’utilisation éthique des données soient respectées, minimisant ainsi les risques de responsabilité.
Confidentialité
Toutes les parties conviennent que toute information privée ou confidentielle échangée dans le cadre de cette collaboration sera traitée avec le plus haut niveau de confidentialité.
Les informations confidentielles incluent, entre autres, les données techniques, les stratégies commerciales, les méthodes opérationnelles et les données personnelles.
Chaque partie s’engage à garantir que ses employés, agents et sous-traitants respectent cette clause de confidentialité.
Toute violation de la confidentialité pourra donner lieu à des actions correctives, y compris d’éventuelles poursuites judiciaires.
Notifications
Toute notification requise en vertu du présent PA devra être transmise par écrit aux représentants désignés des parties concernées. Les notifications pourront être remises en main propre, envoyées par courrier ou transmises par courrier électronique. Une notification sera réputée effective dès sa réception par la partie destinataire. 
Pour [INS], les notifications devront être adressées à : 
Nom : _____________________
Titre : __________________
Adresse : ___________________
Email : _____________________
Pour [Régulateur], les notifications devront être adressées à :
Nom : _____________________
Titre : __________________
Adresse : ___________________
Email : _____________________
Pour [OMT 1], les notifications devront être adressées à :
Nom : _____________________
Titre : __________________
Adresse : ___________________
Email : _____________________
[bookmark: _Hlk190514941]Cession
Aucune Partie ne pourra céder, transférer ou déléguer ses droits ou obligations en vertu du présent PA sans le consentement écrit préalable des autres parties.
Toute tentative de cession sans ce consentement sera considérée comme nulle et non avenue.
Toutefois, chaque partie pourra sous-traiter certaines de ses obligations, à condition que le sous-traitant accepte de se conformer aux termes du présent PA.
Droits des tiers
Le présent PA est exclusivement destiné au bénéfice des parties signataires. Aucun tiers ne pourra revendiquer de droits ni faire valoir un quelconque bénéfice en vertu de cet accord, que ce soit en vertu d’une loi, d’un contrat ou de tout autre principe juridique, sauf en ce qui concerne les affiliés, successeurs ou ayants droit expressément mentionnés dans le présent accord.
Divisibilité
Si une disposition du présent PA est jugée illégale, invalide ou inapplicable par un tribunal ou une autorité compétente, cette disposition sera réputée supprimée dans la mesure nécessaire. Toutefois, les autres dispositions du présent PA resteront pleinement en vigueur et conserveront tous leurs effets.
Modifications et amendements
Toute modification ou tout amendement au présent PA devra être effectué par écrit et approuvé par toutes les parties.
Aucune modification orale ne sera acceptée.
Les amendements prendront effet dès la signature de l’accord révisé par les représentants autorisés de toutes les parties.
Versions et exemplaires
Le présent PA pourra être signé en plusieurs exemplaires, chacun étant considéré comme un original, mais constituant ensemble un seul et même accord. Les copies transmises par courrier électronique ou par tout autre moyen électronique seront considérées comme des originaux à toutes fins légales.
En foi de quoi
Le présent PA est conclu et signé par les représentants ci-dessous, qui déclarent être dûment autorisés à signer au nom de leurs organisations respectives :
Pour [INS]:
Nom : ___________________________
Titre : ________________________
Signature : _______________________
Date : ___________________________
Pour [Régulateur]:
Nom : ___________________________
Titre : ________________________
Signature : _______________________
Date : ___________________________
Pour [MNO 1]:
Nom : ___________________________
Titre : ________________________
Signature : _______________________
Date : ___________________________

Annexe 1 : Fiche de Spécifications des Données gouvernant la mise à jour à intervalles réguliers de données de niveau I nano sur le serveur de [OTM] 
Type de données requises : 
Exemple :
Comptes-rendus d’appel (Call Detail Records (CDR)) contenant tous les événements suivants : appels, SMS, data.
Variables :
Exemple :
· International Mobile Equipment Identity (IMEI) de l’utilisateur (identifiant de l’appareil mobile)
· International Mobile Subscriber Identity (IMSI) de l’utilisateur (identifiant de la carte SIM)
· Date de début de l’événement
· Format : YYYY-MM-DD HH24:mm:ss
· Durée de l’événement
· Identifiant de l’antenne ayant traité l’événement pour l’utilisateur
· Format : Location Area Code (LAC) + Cell ID
· Type d’événement
· Appel, SMS, ou Data 
· Technologie
· 2G, 3G, 4G, LTE, 5G]


Annexe 3 : liste des personnes préautorisées pour l’accès au serveur de [OTM 1]
	Prénom
	Nom
	Institution
	Titre
	Restrictions d’accès

	...
	...
	...
	...
	...

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	





Annexe 3 : Exigences minimales de sécurité
Exemple :
Sécurité du réseau :
· Utiliser le dernier système d'exploitation avec tous les patchs de sécurité appliqués.
· Mettre en place des règles de pare-feu permettant uniquement le trafic essentiel.
· Déployer des systèmes de détection et de prévention des intrusions (IDS/IPS) pour surveiller et bloquer toute activité suspecte.
Contrôle d'accès et authentification :
· Appliquer des politiques de mot de passe strictes (longueur, complexité, expiration) et l’authentification multi-facteurs (MFA) pour tous les comptes privilégiés.
· Utiliser un contrôle d'accès basé sur les rôles (RBAC) pour gérer efficacement les autorisations des utilisateurs.
· Réviser régulièrement les comptes inactifs ou inutiles et les révoquer si nécessaire.
Chiffrement et protection des données :
· Chiffrer les données au repos à l’aide d’algorithmes de chiffrement conformes aux standards de l'industrie (ex. : AES-256).
· Sécuriser les données en transit avec TLS 1.2 ou une version ultérieure pour éviter toute interception.
· Renouveler régulièrement les clés de chiffrement et les stocker dans un module de sécurité matériel (HSM) sécurisé.
Journalisation, surveillance et réponse aux incidents :
· Activer une journalisation détaillée de tous les accès et modifications.
· Utiliser une gestion centralisée des journaux (ex. : solutions SIEM).
· Mettre en place une surveillance en temps réel avec des alertes en cas d'activités suspectes.
· Élaborer et tester régulièrement un plan de réponse aux incidents pour gérer efficacement les violations de sécurité.
Sécurité physique :
· Restreindre l'accès physique à la salle des serveurs/centre de données via un contrôle biométrique, une carte-clé ou un code PIN.
· Assurer des contrôles environnementaux appropriés (température, humidité) pour protéger l’intégrité du matériel.
Sauvegarde sécurisée et reprise après sinistre :
· Maintenir des sauvegardes régulières et chiffrées stockées dans un emplacement distinct.
· Tester régulièrement les plans de reprise après sinistre.
· Mettre en œuvre des sauvegardes immuables pour se protéger contre les attaques par ransomware
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