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Global Data Facility Mobile Phone Data Program (GDF-MPD)
Memorandum of Understanding template (French) – Model B
The following document provides a Memorandum of Understanding (MoU) template that can be used by World Bank task teams to support the elaboration of their country-specific MoU aimed at establishing a formal collaboration between relevant stakeholders for the use of Mobile Network Operator (MNO) data for statistical purposes and to support policymaking. 
The template is specifically designed for data pipeline models where raw MNO data are directly shared by MNOs to the country Régulateur and processed by the National Statistical Office (INS) and/or technical partners (Model B, see Figure 1 below). It may easily be adjusted to a slightly different setting where raw MNO data are shared directly with the INS. More generally, the template should always be adjusted and adapted to country-specific needs and context. It is important to note that this document is only intended to provide a general structure with key elements allowing to establish a robust and sustainable data pipeline, and has not been reviewed by legal experts.
Text in [orange] in the document must be replaced with relevant information from the country context of interest. Examples are occasionally provided in green and may be used or adapted to the country context. 
Figure 1. Data pipeline model (Model B) underlying the MoU template.
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PROTOCOLE D’ACCORD
ENTRE
[Institut national de la statistique (INS)]
ET
[Régulateur]
ET
[Opérateur Mobile Télécom 1 (OMT1)]
ET
[OMT2 (OPTIONAL)]
[…]

Ce protocole d’accord est conclu le [insérer la date] entre :
1. [Nom du représentant de INS] : [informations sur le représentant], agissant en l'occurrence pour le compte de et au nom de [INS]
2. [Nom du représentant du régulateur] : [informations sur le représentant], agissant en l'occurrence pour le compte de et au nom de [régulateur]
3. [Nom du représentant de OMT1] : [informations sur le représentant], agissant en l'occurrence pour le compte de et au nom de [OMT1]
4. …
Ensemble les “Parties”, et individuellement, la “Partie”.
CONSIDÉRANT QUE
· [INS] est [décrire son mandat et la législation applicable]
· [Régulateur] est [décrire son mandat et la législation applicable]
· [OMT1] est une entreprise de télécommunications basée en [Nom du pays], qui accepte de fournir des Données de Téléphonie Mobile (ci-après, "DTM") à [Régulateur] conformément au présent Accord.
· [autres OMT]
· Les Parties s’accordent sur la volonté de collaborer pour l'élaboration d'un système durable de partage et de traitement des DTM ayant pour objectif d’intégrer ces données dans le système statistique national afin de soutenir les politiques publiques visant à promouvoir un développement inclusif en [Nom du pays]. (le “Projet”)
· Le présent Accord définit les termes et conditions selon lesquels les Parties ont convenu de collaborer.
EN CONSÉQUENCE, IL EST CONVENU CE QUI SUIT :
Objectifs
[Objectif général de l’initiative associée au protocole d’accord]
Exemple:
Le Projet vise à améliorer la production en temps opportun de statistiques et d'indicateurs dérivés des DTM et à les intégrer dans le système statistique national. Ces statistiques et indicateurs seront élaborés afin de soutenir la prise de décision en matière de politiques publiques en fournissant de meilleures informations sur les indicateurs socio-économiques, la migration, le tourisme et d'autres domaines clés du développement national.
Objet du Protocole d’Accord
Le présent Protocole d’Accord (PA) établit une collaboration formelle entre [INS], [Régulateur] et [OMT 1 ou les OMTs] pour l’intégration des DTM dans le système statistique national en [Nom du pays], conformément aux objectifs définis dans [dernier document de la Stratégie Nationale pour le Développement de la Statistique du pays].
Le présent PA prévoit :
a) Le développement d’un pipeline de données durable permettant le partage et le traitement de DTM récoltées par les OMT, afin de les transformer en une source d’informations pertinente pour appuyer l’élaboration des politiques publiques.
b) La mise en place d’un cadre de gouvernance facilitant le développement du pipeline de données et garantissant sa pérennité à long terme.
c) La mise en place de mesures de protection des données afin d’assurer la sécurité et la confidentialité des informations partagées et produites dans le cadre de cette initiative, et pour garantir le respect de la vie privée des citoyens.
d) L’établissement de procédures et de mécanismes transparents régissant le transfert, l’accès et le traitement des DTM dans le cadre du pipeline de données établi, ainsi que la diffusion des indicateurs agrégés calculés à partir de ces données.
Durée et entrée en vigueur
[bookmark: _Ref189153344]Le présent Protocole d'Accord restera en vigueur pour une période de [nombre d'années] ans à compter de la date de signature par les Parties, sauf en cas de résiliation anticipée conformément aux dispositions de la clause 4.
Si une Partie souhaite prolonger ou renouveler le présent Accord, elle devra notifier son intention par écrit aux autres Parties.
Résiliation
Toute Partie peut résilier immédiatement le présent Accord si :
[motif de résiliation]
[motif de résiliation]
Toute Partie peut résilier le présent Accord en adressant aux autres Parties un préavis écrit de [nombre de jours] jours.
Rôles et obligations des Parties
[INS]
[INS] dirigera l’analyse des DTM et l'intégration des résultats dans le système statistique national à travers ses rapports et produits statistiques. [INS] veillera à ce que les DTM soient utilisées pour produire des données pertinentes pour la prise de décision et l’élaboration des politiques publiques.
[INS] garantira la qualité et la fiabilité des résultats dérivés des DTM en sollicitant, si nécessaire, un appui technique auprès de partenaires de son choix. Ces partenaires techniques pourront accéder aux DTM et les analyser dans le cadre d'un accord de partage de données, suivant la procédure établie dans la clause 8 du présent Accord.
[INS] représentera officiellement [Nom du pays] lors des événements internationaux, discussions et collaborations relatifs aux DTM à des fins statistiques, garantissant l'alignement avec les intérêts nationaux et promouvant les initiatives du pays dans ce domaine.
[Clause sur la création d’une unité au sein de INS dédiée à l’intégration des DTM dans le système statistique national. (OPTIONNEL)]
Exemple:
[INS] créera une Unité d’Intégration des Données Mobiles (UIDM) en son sein et désignera un coordinateur Big Data chargé de coordonner les activités et superviser les opérations liées aux Big Data.
[Régulateur]
[Régulateur] servira d'intermédiaire réglementaire facilitant la collaboration entre [OMT 1 ou OMTs] et [INS].
[Régulateur] s'assurera que les protocoles de transfert et d'accès aux données, ainsi que les accords de partage de données, respectent les réglementations nationales applicables en matière de protection des données et de confidentialité.
[Régulateur] surveillera l'utilisation éthique des DTM afin de protéger la confidentialité des citoyens et de garantir que ces données sont exclusivement utilisées à des fins statistiques et pour soutenir la prise de décision publique.
[Régulateur] hébergera les données partagées par [OMT 1 ou les OMTs] et veillera à ce que l’infrastructure nécessaire soit maintenue et adéquate pour garantir un accès et une analyse des données en temps opportun.
[Régulateur] mettra en place et assurera la maintenance d’un protocole de transfert de fichiers sécurisé permettant le transfert des DTM depuis l’infrastructure de [OMT 1 ou des OMTs] vers le serveur de [Régulateur].
[OMT 1 ou OMTs]
[OMT 1 ou les OMTs] fournira des DTM à [Régulateur] conformément aux obligations prévues par [législation prévoyant l’obligation des OMTs à partager les DTM au régulateur] et selon les termes et conditions définis dans le présent PA.
[OMT 1 ou les OMTs] fournira à [Régulateur] des informations précises sur les caractéristiques de l'infrastructure du réseau mobile nécessaires à l'analyse des DTM, conformément aux termes et conditions définis dans le présent Protocole d'Accord.
[OMT 1 ou les OMTs] coopérera avec [INS] et [Régulateur] pour garantir l'exhaustivité et la qualité des données partagées, en respectant les protocoles de partage de données convenus.
Gouvernance
Les Parties créeront un [Nom du mécanisme de coordination, e.g. Comité de Pilotage, ou Conseil de Coordination] pour assurer une supervision stratégique (i) du développement du pipeline de données, et (ii) de sa pérennité. Ce mécanisme permettra de donner une voix aux parties prenantes, de faciliter la coordination des décisions et d’appuyer la résolution des différends dans le cadre du présent PA.
Le [Nom du mécanisme de coordination] se réunira [fréquence des réunions, e.g. chaque trimestre] pour examiner l'avancement du projet, identifier les défis et formuler des recommandations et décisions selon les besoins.
Le quorum minimal pour chaque réunion du [Nom du mécanisme de coordination] sera le suivant : (i) [X] représentants de [INS], (ii) [X] représentants de [Régulateur], (iii) [X] représentants de chaque OMT. Si le quorum n’est pas atteint, la réunion pourra avoir lieu uniquement à des fins de discussion, mais aucune décision formelle ne pourra être prise.
Dans des cas exceptionnels nécessitant des décisions urgentes et en l’absence d’un quorum physique, la participation virtuelle et la prise de décision par voie électronique pourront être autorisées, sous réserve de l’accord préalable de toutes les Parties.
[Autres clauses établissant les règles de gouvernance selon les besoins]
Mécanisme de partage des DTM
[OMT 1 ou les OMTs] transférera les DTM à [Régulateur] conformément aux spécifications détaillées dans la Fiche de Spécifications des DTM, incluse en Annexe 1 du présent Accord. Les données seront transférées [fréquence du transfert des données, e.g. trimestriellement], précisément [spécifier les dates systématiques de transfert ; par exemple, pour un transfert trimestriel : "le premier jour des mois de janvier, avril, juillet et octobre de chaque année"]. Chaque transfert couvrira la période allant du lendemain du dernier jour de la période de transfert précédente jusqu'à la veille de la date de transfert actuelle.
Le présent PA reconnaît que des mises à jour de la Fiche de Spécifications des DTM peuvent être nécessaires en raison de l'évolution des besoins opérationnels. Toute modification de la Fiche de Spécifications des DTM sera examinée et approuvée par les instances de gouvernance appropriées, c'est-à-dire lors d'une réunion du [Nom du mécanisme de coordination], en garantissant la conformité avec les réglementations applicables en matière de protection et de confidentialité des données.
[OMT 1 ou les OMTs] transférera les DTM requises à [Régulateur] via un protocole sécurisé de transfert de fichiers mis en place et maintenu par [Régulateur].
En plus du flux de données régulier établi par la clause 7.1, [Régulateur] pourra soumettre à [OMT 1 ou aux OMTs] des demandes exceptionnelles de données pour répondre à des besoins spécifiques, notamment pour appuyer des efforts de réponse aux situations d'urgence. Ces transferts exceptionnels de données seront régis par la soumission d'un Formulaire de Demande Exceptionnelle de DTM (FDED). Un modèle de FDED est fourni en Annexe 2 du présent Accord. Le FDED précisera les spécifications techniques des données demandées, y compris le type de données, les variables et la période de couverture. [OMT 1 ou les OMTs] s'engage à transférer les DTM demandées dans un délai de [X] jours ouvrés après réception d’un FDED.
Chaque transfert de données devra être accompagné d’un fichier à jour contenant l’identifiant unique de chaque antenne active durant la période concernée, ainsi que ses coordonnées géographiques. De plus, chaque OMT participant devra maintenir un fichier journal régulièrement mis à jour, enregistrant toutes les installations ou suppressions d’antennes sur l’infrastructure du réseau mobile, avec les dates correspondantes de ces événements.
Accès aux données
Les DTM partagées par [OMT 1 ou les OMTs] et stockées sur le serveur de [Régulateur] seront accessibles et traitées via un protocole réseau sécurisé, tel qu’une connexion Secure Shell (SSH), qui sera mis en place et maintenu par [Régulateur].
Une liste du personnel autorisé, employé par l’une des Parties, se verra accorder un accès au serveur de [Régulateur] pour consulter et traiter les DTM via le protocole sécurisé désigné. Chaque individu autorisé se verra attribuer des identifiants uniques. La liste des personnes approuvées pour l’accès aux données est fournie en Annexe 3 du présent Accord.
La liste des personnes préautorisées pour l’accès aux données pourra être modifiée, sous réserve de l’accord mutuel de toutes les Parties.
Compte tenu du besoin potentiel d'expertise technique, [Régulateur] et [INS] pourront établir des engagements futurs ou rechercher des collaborations externes avec des partenaires et institutions compétentes. Ces accords devront être formalisés par des conventions distinctes, sous réserve des dispositions applicables en matière de gouvernance des données et de confidentialité. Par conséquent, des personnes externes, y compris des chercheurs et des partenaires techniques, pourront obtenir un accès au serveur de [Régulateur] pour consulter et traiter les DTM, à condition qu’ils signent un Accord de Partage de Données (APD) respectant les exigences minimales suivantes :
Une Partie soumettra un projet d’APD aux autres Parties, qui devront répondre dans un délai de [X] jours suivant la réception avec soit un accord signé, soit des modifications proposées pour approbation, soit un rejet.
L’APD devra être approuvé et signé par toutes les Parties afin d’autoriser l’accès et le traitement des DTM.
L’APD devra préciser les conditions d’accès aux données, y compris toute restriction d’accès, la durée de l’accès ainsi que l’objectif prévu de l’utilisation des données.
Une fois l’APD signé, [Régulateur] fournira à l’entité demandeuse les identifiants nécessaires pour l’exécution de ses missions. Si une durée d’accès spécifique est définie, [Régulateur] devra s’assurer que les identifiants délivrés dans le cadre de l’APD soient révoqués à son expiration.
L’utilisation prévue des données ne devra pas inclure l’appariement au niveau individuel des DTM avec des informations issues d’enquêtes auprès des individus ou des ménages. L’accès aux données pour de telles applications des DTM devra être régi par un APD spécifique dit APD “micro”, conformément aux modalités définies dans la clause 10.
Protection des données et de la vie privée
[Régulateur] prendra toutes les mesures nécessaires pour minimiser le risque de violations de données sur son serveur, avec des exigences de sécurité minimales détaillées en Annexe 4 du présent Accord.
[INS] et les partenaires techniques ayant accès au serveur de [Régulateur] dans le cadre d’un APD ne pourront traiter les DTM que pour les objectifs définis dans le présent Accord ou convenus ultérieurement par les Parties. Ils ne pourront en aucun cas exercer un contrôle sur ces données, ni tenter de les extraire, copier, migrer ou transférer à un tiers.
[Régulateur] mettra en œuvre une procédure de pseudonymisation adéquate afin d’assurer la confidentialité et la sécurité des données utilisateurs obtenues auprès de [OMT 1 ou des OMTs]. Cette procédure devra être conforme aux meilleures pratiques internationalement reconnues ainsi qu’aux exigences réglementaires en matière de protection des données. [Régulateur] devra également revoir et mettre à jour régulièrement la procédure de pseudonymisation en fonction des avancées technologiques et de l’évolution des risques liés à la confidentialité, afin de maintenir le plus haut niveau de protection des données.
Les Parties définiront conjointement les exigences minimales d’agrégation des données afin de garantir que toute information personnellement identifiable soit totalement anonymisée dans les agrégats finaux des DTM destinés à la publication, empêchant ainsi toute possibilité de réidentification.
Utilisation autorisée des données et dissémination des résultats
Tout traitement des DTM conforme aux objectifs définis dans la clause 1.1 est autorisé, à condition que les indicateurs résultants et destinés à la publication respectent les réglementations en matière de confidentialité et adoptent des mesures appropriées pour garantir l’anonymat des utilisateurs.
Les applications des DTM impliquant l’appariement au niveau individuel des DTM avec des microdonnées issues d’enquêtes auprès des individus ou des ménages – par exemple, pour l’application de méthodes de correction de biais – nécessitent un APD spécifique dit APD “micro”, respectant les conditions énoncées dans les clauses 8.3.1, 8.3.2, 8.3.3 et 8.3.4. Cet APD “micro” devra explicitement mentionner l’appariement des DTM avec des microdonnées d’enquête dans le cadre de l’utilisation prévue des données et préciser les microdonnées d’enquête concernées.
Dans le cadre d’un APD “micro” et de l’application des DTM correspondante, [INS] facilitera le transfert sécurisé des microdonnées d’enquête requises vers le serveur de [Régulateur] via le protocole sécurisé de transfert de fichiers désigné. 
[INS] appliquera une procédure de pseudonymisation appropriée pour garantir l’anonymat des utilisateurs et assurer l’alignement avec la pseudonymisation des DTM, permettant ainsi un appariement des deux sources de données.
[Régulateur] assurera la protection des microdonnées d’enquête stockées sur son serveur en appliquant des restrictions sur l’accès, le transfert, le téléchargement et la modification. En particulier, l’accès aux microdonnées d’enquête désignées sur le serveur de [Régulateur] sera strictement limité aux personnes figurant sur un APD “micro” signé, précisant explicitement l’utilisation de ces microdonnées dans le cadre de l’application prévue.
Dans le cadre des applications des DTM impliquant l’appariement des données téléphoniques individuelles avec des informations d’enquête auprès des individus ou des ménages, les indicateurs résultants destinés à la publication devront respecter les réglementations en matière de confidentialité et adopter des mesures appropriées pour garantir l’anonymat des utilisateurs.
Les Parties conviennent que tous résultats de recherche ou conclusions statistiques produits dans le cadre du présent PA peuvent être publiés, sous réserve que toutes les Parties soient dûment créditées et toute information privée ou sensible soit correctement anonymisée.
Avant toute publication destinée au public, toutes les Parties seront notifiées par écrit et disposeront de [X] jours pour examiner le contenu. L'absence de réponse après ce délai sera considérée comme une absence d'objection, et la publication sera réputée approuvée par toutes les Parties. Tout différend relatif à la publication sera résolu par accord mutuel ou arbitrage.
Les indicateurs et résultats dérivés des DTM jugés trop sensibles pour une divulgation publique mais destinés à être partagés exclusivement avec un Ministère, Département ou Agence (MDA) du Gouvernement de [Nom du Pays] pourront faire l’objet d’une divulgation restreinte. Ces résultats ne pourront être partagés qu’avec le MDA désigné, à condition que celui-ci signe un Accord de Non-Divulgation (AND) mutuel avec les Parties, s’engageant à maintenir la confidentialité et à ne pas diffuser les résultats plus largement.
Droits de propriété intellectuelle
Les droits de propriété intellectuelle relatifs aux données, modèles, algorithmes ou autres outils techniques développés dans le cadre de cette collaboration seront régis par les principes suivants :
Les données fournies par [OMT 1 ou les OMTs] resteront la propriété intellectuelle de [OMT 1 ou des OMTs]. [INS] ne pourra utiliser ces données que pour les finalités statistiques convenues, y compris l’analyse, le reporting et l’élaboration de politiques.
Toute nouvelle méthodologie, modèle ou outil analytique développé conjointement par [INS] et les partenaires techniques dans le cadre de cette collaboration sera co-détenu par les parties impliquées. Chaque partie aura le droit d’utiliser et de développer ces outils pour des usages non commerciaux.
Les publications, rapports et articles de recherche issus de cette collaboration devront mentionner et créditer toutes les parties contributrices de manière appropriée. Tout différend relatif à la propriété intellectuelle sera résolu par des négociations de bonne foi entre les parties.
Responsabilité
Chaque partie signataire du présent PA sera responsable de ses propres actions et omissions. Aucune partie ne pourra être tenue responsable des pertes indirectes ou consécutives résultant de l’exécution de ce PA.
En cas de litiges juridiques liés à l’utilisation des DTM ou des activités connexes, [OMT 1 ou les OMTs] ne pourra être tenu responsable de toute mauvaise utilisation des données par d’autres parties, dès lors que les données ont été correctement transférées conformément aux protocoles établis dans le présent accord.
Le [Régulateur] veillera à ce que toutes les exigences légales relatives à l’utilisation éthique des données soient respectées, minimisant ainsi les risques de responsabilité.
Confidentialité
Toutes les parties conviennent que toute information privée ou confidentielle échangée dans le cadre de cette collaboration sera traitée avec le plus haut niveau de confidentialité.
Les informations confidentielles incluent, sans s’y limiter, les données techniques, les stratégies commerciales, les méthodes opérationnelles et les données personnelles.
Chaque partie s’engage à garantir que ses employés, agents et sous-traitants respectent cette clause de confidentialité.
Toute violation de la confidentialité pourra donner lieu à des actions correctives, y compris d’éventuelles poursuites judiciaires.
Notifications
Toute notification requise en vertu du présent PA devra être transmise par écrit aux représentants désignés des parties concernées. Les notifications pourront être remises en main propre, envoyées par courrier ou transmises par courrier électronique. Une notification sera réputée effective dès sa réception par la partie destinataire. 
Pour [INS], les notifications devront être adressées à : 
Nom : _____________________
Titre : __________________
Adresse : ___________________
Email : _____________________
Pour [Régulateur], les notifications devront être adressées à :
Nom : _____________________
Titre : __________________
Adresse : ___________________
Email : _____________________
Pour [OMT 1], les notifications devront être adressées à :
Nom : _____________________
Titre : __________________
Adresse : ___________________
Email : _____________________
Cession
Aucune Partie ne pourra céder, transférer ou déléguer ses droits ou obligations en vertu du présent PA sans le consentement écrit préalable des autres parties.
Toute tentative de cession sans ce consentement sera considérée comme nulle et non avenue.
Toutefois, chaque partie pourra sous-traiter certaines de ses obligations, à condition que le sous-traitant accepte de se conformer aux termes du présent PA.
Droits des tiers
Le présent PA est exclusivement destiné au bénéfice des parties signataires. Aucun tiers ne pourra revendiquer de droits ni faire valoir un quelconque bénéfice en vertu de cet accord, que ce soit en vertu d’une loi, d’un contrat ou de tout autre principe juridique, sauf en ce qui concerne les affiliés, successeurs ou ayants droit expressément mentionnés dans le présent accord.
Divisibilité
Si une disposition du présent PA est jugée illégale, invalide ou inapplicable par un tribunal ou une autorité compétente, cette disposition sera réputée supprimée dans la mesure nécessaire. Toutefois, les autres dispositions du présent PA resteront pleinement en vigueur et conserveront tous leurs effets.
Modifications et amendements
Toute modification ou tout amendement au présent PA devra être effectué par écrit et approuvé par toutes les parties.
Aucune modification orale ne sera acceptée.
Les amendements prendront effet dès la signature de l’accord révisé par les représentants autorisés de toutes les parties.
Versions et exemplaires
Le présent PA pourra être signé en plusieurs exemplaires, chacun étant considéré comme un original, mais constituant ensemble un seul et même accord. Les copies transmises par courrier électronique ou par tout autre moyen électronique seront considérées comme des originaux à toutes fins légales.
En foi de quoi
Le présent PA est conclu et signé par les représentants ci-dessous, qui déclarent être dûment autorisés à signer au nom de leurs organisations respectives :
Pour [INS]:
Nom : ___________________________
Titre : ________________________
Signature : _______________________
Date : ___________________________
Pour [Régulateur]:
Nom : ___________________________
Titre : ________________________
Signature : _______________________
Date : ___________________________
Pour [MNO 1]:
Nom : ___________________________
Titre : ________________________
Signature : _______________________
Date : ___________________________

Annexe 1 : Fiche de Spécifications des DTM régulant le transfert des DTM
Type de données requises : 
Exemple:
Comptes-rendus d’appel (en anglais, Call Detail Records (CDR)) contenant tous les événements suivants : appels, SMS, data.
Variables :
Exemple:
· International Mobile Equipment Identity (IMEI) de l’utilisateur (identifiant de l’appareil mobile)
· International Mobile Subscriber Identity (IMSI) de l’utilisateur (identifiant de la carte SIM)
· Date de début de l’événement
· Format : YYYY-MM-DD HH24:mm:ss
· Durée de l’événement
· Identifiant de l’antenne ayant traité l’événement pour l’utilisateur
· Format : Location Area Code (LAC) + Cell ID
· Type d’événement
· Appel, SMS, ou Data 
· Technologie
· 2G, 3G, 4G, LTE, 5G]


Annexe 2 : Modèle de Formulaire de Demande Exceptionnelle de DTM
Type de données requises :
Exemple : Comptes-rendus d’appel (en anglais, Call Detail Records (CDR)) contenant tous les événements suivants : appels, SMS, data.
Date de début et de fin de la période de couverture requise :
Exemple : du 01/01/2025 au 31/01/2025 inclus
Variables : 
Exemple :
· International Mobile Equipment Identity (IMEI) de l’utilisateur (identifiant de l’appareil mobile)
· International Mobile Subscriber Identity (IMSI) de l’utilisateur (identifiant de la carte SIM)
· Date de début de l’événement
· Format : YYYY-MM-DD HH24:mm:ss
· Durée de l’événement
· Identifiant de l’antenne ayant traité l’événement pour l’utilisateur
· Format : Location Area Code (LAC) + Cell ID
· Type d’événement
· Appel, SMS, ou Data 
· Technologie
· 2G, 3G, 4G, LTE, 5G]
Requête additionnelle :
Exemple : base de données à jour des identifiants d’antennes et de leurs coordonnées géographiques


Annexe 3 : liste des personnes préautorisées pour l’accès au serveur de [Régulateur]
	Prénom
	Nom
	Institution
	Titre
	Restrictions d’accès

	...
	...
	...
	...
	...

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	





Annexe 4 : Exigences minimales de sécurité
Exemple :
Sécurité du réseau :
· Utiliser le dernier système d'exploitation avec tous les patchs de sécurité appliqués.
· Mettre en place des règles de pare-feu permettant uniquement le trafic essentiel.
· Déployer des systèmes de détection et de prévention des intrusions (IDS/IPS) pour surveiller et bloquer toute activité suspecte.
Contrôle d'accès et authentification :
· Appliquer des politiques de mot de passe strictes (longueur, complexité, expiration) et l’authentification multi-facteurs (MFA) pour tous les comptes privilégiés.
· Utiliser un contrôle d'accès basé sur les rôles (RBAC) pour gérer efficacement les autorisations des utilisateurs.
· Réviser régulièrement les comptes inactifs ou inutiles et les révoquer si nécessaire.
Chiffrement et protection des données :
· Chiffrer les données au repos à l’aide d’algorithmes de chiffrement conformes aux standards de l'industrie (ex. : AES-256).
· Sécuriser les données en transit avec TLS 1.2 ou une version ultérieure pour éviter toute interception.
· Renouveler régulièrement les clés de chiffrement et les stocker dans un module de sécurité matériel (HSM) sécurisé.
Journalisation, surveillance et réponse aux incidents :
· Activer une journalisation détaillée de tous les accès et modifications.
· Utiliser une gestion centralisée des journaux (ex. : solutions SIEM).
· Mettre en place une surveillance en temps réel avec des alertes en cas d'activités suspectes.
· Élaborer et tester régulièrement un plan de réponse aux incidents pour gérer efficacement les violations de sécurité.
Sécurité physique :
· Restreindre l'accès physique à la salle des serveurs/centre de données via un contrôle biométrique, une carte-clé ou un code PIN.
· Assurer des contrôles environnementaux appropriés (température, humidité) pour protéger l’intégrité du matériel.
Sauvegarde sécurisée et reprise après sinistre :
· Maintenir des sauvegardes régulières et chiffrées stockées dans un emplacement distinct.
· Tester régulièrement les plans de reprise après sinistre.
· Mettre en œuvre des sauvegardes immuables pour se protéger contre les attaques par ransomware
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